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TUM ODALAR
(GENEL SEKRETERLIK)

Milli Savunma Bakanlig: tarafindan Birligimize gonderilen 14.11.2023 tarih, 2755748 say1 ve Siber Glivenlik
konulu yazida; Savunma Sanayi Giivenligi kapsaminda Kontrole Tabi Liste (KTL) ve gizlilik dereceli bilgi,
belge ve malzemelere yonelik yurGtulen faaliyetlere (Uretim, ithalat, ihracat, bilgi, belge ve malzemenin
paylasilmasi veya agiklanmasi vb.) iliskin olarak 29 Haziran 2004 tarihli ve 5201 say1li Harp Arac ve Geregleri
ile Silah, Mihimmat ve Patlayict Madde Ureten Sanayi Kuruluslarinin Denetimi Hakkinda Kanun ve 29
Haziran 2004 tarihli ve 5202 sayili Savunma Sanayi Giivenligi Kanunu ile diizenlemeler yapildigi, bu alanda
faaliyet gosteren kurum/kuruluslarin, Bakanliklarindan aldiklart izinler/belgeler dogrultusunda kontrolli bir
sekilde calismalarini siirdiirdiigii bildirilmistir.

Yazida, Kamu kurum ve kuruluslari ile gercek ve tizel kisiler tarafindan mevzuat geregi KTL'de yer alan
malzemenin Gretimine yonelik faaliyetler igin, Kurulus izni ve Uretim izni Belgesi, Tesis Glvenlik Belgesi ile
calisan personele yonelik Kisi Guvenlik Belgesi alinmasimin zorunlu oldugu ve KTL kapsaminda Uretim
yapmayan ancak bu alanda hizmet vermek amaciyla faaliyet ylriten kuruluslarin ise, sadece Tesis Givenlik
Belgesine sahip olmasi gerektigi ifade edilmistir.

Surec icerisinde; "Tesis Glvenlik Belgesi™ sahibi olan ya da olmayan bazi kuruluslarin internet aglarinin siber
saldirtya ugramis oldugu, s6z konusu saldirilarda; saldirganlarin firma internet agindaki admin (yonetici)
sifresini ele gecgirerek ve/veya kendilerini admin olarak tanimlayarak, verileri sizdirdigi ve bunu miteakip
yaptiklari saldirinin basariyla sonuglandigi belirtilerek, sosyal medyada ve/veya iz surilmesi mumkuin olmayan
darkweb'de dosyalar1 yayinlayarak ilan ettikleri bildirilmistir.

Yazida, gizlilik dereceli bilgilerin, elektronik ortamda olusturulmasi, saklanmasi ve korunmasi icin gerekli
tedbirlerin alinmasi1 ile bilinmesi gereken prensibi kapsaminda bilgi paylasimi gibi hususlarin yukarida
belirtilen mevzuat ile 5202 sayili Kanun geregince 04 Haziran 2010 tarihli ve 27601 sayili Resmi Gazetede
Yayimlanan Savunma Sanayi Giivenligi Yonetmeligi ve MSB Savunma Sanayi Giivenligi Yonergesi
kapsaminda yuritilmekte oldugu ve MSB Teknik Hizmetler Genel Midiirliigii tarafindan onaylanan Tesis
Ozel Guvenlik El Kitab1 (TOGEK) hiikiimleri esasinda, belge talep eden firma, kurum veya kurulusun
sorumlulugunda oldugu belirtilmistir.(Tesis Ozel Guvenlik El Kitaplari"nin 11'inci B6lumi.) Ayrica,
saldirilara yonelik yapilan inceleme sonucunda sizdirilan bilgilerin sadece saldiriya ugrayan firmalara ait
olmay1p, bu firmalar ile is iligkisi icerisindeki baska firmalar tarafindan olusturulup iletilen verileri de
icermekte oldugu ifade edilmistir.

Bakanligin ilgi yazisinda, konuyla ilgili olarak; gizlilik dereceli bilgilerin korunmasi maksadiyla firmalarin,
Savunma Sanayi Giivenligi Yénetmeligi'nin 4.5 maddesinde tanimlanan "Ozel Savunma Sanayii Giivenligi
Yénetmeliginin (Tesis Ozel Givenlik El Kitabi'mmn)" 11'inci Bolumiinde yer alan o6nlemlere riayet
etmelerinin gerekli oldugu, uymayanlar hakkinda 5202 sayili Savunma Sanayi Giivenligi Kanunu'un Ceza
hiktimleri baglikli 12'inci maddesinde belirtilen "Eylemleri baska bir su¢ teskil etmedigi takdirde alti
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aydan bir yila kadar hapis cezasi ile cezalandirihir” hikmi kapsaminda yarg: siirecinin baslatilabilecegi
vurgulanmigtir.

Konu hakkinda savunma sanayi sektoriinde faaliyet gosteren Uyelerinizin yazimizdaki gizlilik derecesi ile
bilgilendirilmesi hususunda geregini rica ederim.

Saygilarimla,
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Mustafa SARACOZ
Genel Sekreter

F022/1/01.07.2003/5/07.02.2023 Birligimizde 1SO 9001:2008 Kalite Yonetim Sistemi uygulanmaktadir Sayfa2 /2



